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NATIONALE SICHERHEIT 2.0

Chinas Cyberspace-Behorde zahmt das Internet.

= Xis Vision einer allumfassenden Internet-Behorde ist bis-
lang nur in Teilen umgesetzt: An der digitalen Informa-
tionskontrolle wirkt die CAC entscheidend mit. Die
wirtschaftliche Regulierung bestimmen mafgeblich das Mi-
nisterium fUr Industrie und Informatisierung (MIIT) und die
Nationale Kommission fur Entwicklung und Reform (NDRC)

Nabil Alsabah

Drastische Verscharfung der Zensur.
Nationalisierung des chinesischen Internets.
IT-gestutzter Autoritarismus.

®m Die CAC soll einen schwierigen Spagat vollbringen: Sie B Die CAC setzt sich international fir Chinas Konzept der In-
soll fur strenge Internet-Kontrolle sorgen und zugleich ternet-Governance ein. Die Idee der “Cyber-Souveranitat”,
Innovation in der IT-Branche fordern. nach der jedes Land seine eigenen Internet-Regeln ge-
staltet, stoBt in autoritdr regierten Landern bereits auf

m Zensur und Regulierung des Internets hat die CAC Interesse.

Zentrale Befunde und Schlussfolgerungen: deutlich verstarkt: Die Pflicht zur Echtnamen-Registrie-

B F(r die chinesische FuUhrung ist der strategische Umgang

mit dem Cyberspace eine Frage der nationalen Sicher-
heit. Die 2013 gegrindete Cyberspace-Behorde (CAC,
Cyberspace Administration of China) soll daflr sorgen, die
bislang unubersichtlichen Strukturen der Internet-Kontrolle
straffer zu organisieren.

rung geht ebenso auf die Behorde zurlick wie die verstark-
te Kontrolle von Online-Journalisten.

Die CAC passt das Propaganda-System dem digitalen
Zeitalter an: Mit animierten Videos, Karikaturen und Car-
toons will die Partei Chinas knapp 700 Millionen NetzbUrger
besser erreichen.

Chinas Bemuhungen zur umfassenden Cyberspace-Kont-
rolle sind fUr die Bundesregierung fur die Verhandlungen
Uber ein Abkommen gegen Cyber-Spionage sehr bedeut-
sam. Noch ist das Ministerium fUr 6ffentliche Sicherheit fur
Wirtschaftsspionage und auch Cyber-Kriminalitat zentraler
Ansprechpartner fur deutsche Stellen. Die CAC wird hier
kiinftig mehr Mitsprache einfordern.
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Kontrolle im Namen der Nationalen Sicherheit
Chinas Cyberspace im Griff der Partei
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1. CHINAS CYBERSPACE-BEHORDE: XI JINPINGS
ZENTRALES WERKZEUG ZUR INTERNET-KONTROLLE

.Diese Frage hat doch keinen Neuigkeitswert! Habe ich sie
nicht schon mal beantwortet?!" Ungehalten ging Lu Wei im
November 2015 einen US-amerikanischen Journalisten an, der
nach der zunehmenden Verscharfung der Internet-Zensur in
China gefragt hatte. Zensurfragen bringen chinesische Po-
litiker regelmaBig in Verlegenheit, doch Chinas ,Internet-Mi-
nister” geht damit offensiv um. Fur den Chef der machtigen
Cyberspace Administration of China (CAC, [ % H I M {35 &
Jp3'%E) ist das Blockieren von Webseiten, das Loschen von
Inhalten und das Uberwachen des persénlichen Informations-
verkehrs eine moralische Verantwortung. Ohne strenge Kont-
rolle, so lautet sein Credo, wirde die virtuelle Welt - und in der
Folge auch die reale - im Chaos versinken.

Seit 2013 ist die von Lu geleitete CAC die zentrale
Schaltstelle der Informationskontrolle in China. Prasident
Xi Jinping, auch Generalsekretar der Kommunistischen Partei
(KPC), griindete die Behorde mit dem erklarten Ziel, das In-
ternet nach den Vorstellungen der Partei zu kontrollieren und
neu zu gestalten. Der Propaganda-Experte Lu, einstiger Vi-
ze-Direktor der parteistaatlichen Nachrichtenagentur Xinhua,
sorgt mit viel Energie daflr, unerwunschte Informationen zu
unterdriicken und die Sicht der Partei zu verbreiten. Er ist der
zentrale Protagonist des IT-gestiitzten Autoritarismus, den
die chinesische Flhrung vorantreibt,

1.1 CHINAS INTERNET-KONTROLLE BISLANG: ZU
VIELE STELLEN HATTEN IHRE HANDE IM SPIEL

FUr Chinas politische Flhrung ist das Internet ein zweischnei-
diges Schwert: Sie will einerseits das Potenzial der digita-
len Wirtschaft nutzen.2 Doch zugleich kénnte ein offenes
Internet mit freier MeinungsdauBerung den Alleinherr-
schaftsanspruch der Kommunistischen Partei gefdahrden.
Selbst machtlose Arbeiter oder arme Bauern in entlegenen
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Provinzen kénnten Uber das Internet ihnen widerfahrenes
Unrecht publik machen. Millionen von Menschen konnten
ihre Nachrichten binnen klrzester Zeit lesen und teilen. Die
chinesische Fuhrung flrchtet solche Schneeballeffekte, die in
anderen Landern zu Protesten und Revolten gefuhrt haben,
wie wahrend des sogenannten Arabischen Frihlings und
des Maidan-Aufstands in der Ukraine. Als 2011 nach einem
schweren Zugungltick in Wenzhou im Internet massenhaft Kri-
tik an den Behorden laut wurde, sorgte dies in der Flhrungs-
spitze fur erhebliche Unruhe.

Anders als seine Vorganger verscharft Xi Jinping deshalb
die politische Kontrolle Uber das Internet. Vor Grindung der
CAC waren 15 Ministerien und Behorden mit Uberlappenden
Verantwortungsbereichen fur den Cyberspace zustandig3 Xi
verglich die Situation einmal mit einem Meer, das “von neun
Drachen” beherrscht wird: Zu viele beteiligte Behérden kom-
men nur schwer zu effektiven politischen Entscheidungen. Die
CAC soll dem regulativen Chaos ein Ende bereiten 4

1.2 CHINAS INTERNET-KONTROLLE IN ZUKUNFT:
EINE SUPER-BEHORDE MACHT POLITIK

Formell ist die CAC der Arbeitsstab der Zentralen Flhrungs-
gruppe fur Cyber-Sicherheit und Informatisierung (ZFGCI,
0 W 2% 22 A FME BALA S /). Zentrale Flhrungsgruppen
sind hochrangig besetzte Gremien der Partei, die Querschnitts-
bereiche behandeln. Sie werden von einem Mitglied des Stan-
digen Ausschusses des Politburos geleitet.s Die ZFGCl ist eine
von nur vier Zentralen Flhrungsgruppen unter personlicher
Leitung von XiJinping.® Ihre 22 Mitglieder sind die wichtigsten
politischen Akteure der Cyber-Sicherheit und Informatisierung
in China. Unter anderem gehoren der Gruppe Zentralbank-Gou-
verneur Zhou Xiaochuan, der Chef des Vereinigten Generalst-
abs der Volksbefreiungsarmee, Fang Fenghui, und der Chef
der Zentralen Propaganda-Abteilung, Liu Qibao, an.

Auf dem Grandungstreffen der Zentralen FUhrungsgruppe
fur Cyber-Sicherheit und Informatisierung im Februar 2014

sagte Xi Jinping: ,Cyber-Sicherheit und Informatisierung gehen
Hand in Hand. Ohne Cybersicherheit gibt es keine nationale Si-
cherheit; ohne Informatisierung gibt es keine Modernisierung”.
Nach Xis Vorstellung soll die CAC nicht nur ein beraten-
des Organ flr die Mitglieder der Zentralen Flhrungsgrup-
pe sein, sondern eine Internet-Strategie aus einem Guss
entwerfen.” Die Behdrde soll auch bei der Weiterentwicklung
von Chinas Internet-Wirtschaft und der Bekampfung der Cy-
ber-Kriminalitat mitwirken. Davon ist sie zurzeit noch weit
entfernt. Denn die CAC verfligt weder Uber die institutionellen
noch personellen Kapazitaten, um es mit bereits etablierten
Ministerien aufzunehmen. Derzeit kann sie nur im Bereich
der Informationskontrolle, also der Zensur und Propagan-
da, ungehindert Politik machen. In allen anderen Bereichen
der Informatisierung und der digitalen Wirtschaft gibt es be-
reits etablierte Akteure,

2. DIE STRUKTUR DER CAC:
AUF PROPAGANDA UND ZENSUR AUSGERICHTET

Die CAC meldet sich stets offentlichkeitswirksam zu Wort. Lu
Wei und sein FUhrungsteam auBern sich zu Fragen der Inter-
net-Politik; sie treten auf Konferenzen und Workshops auf und
treffen auslandische Palitiker und Unternehmer. Doch die CAC
gibt sich sehr verschlossen, wenn es um ihre interne Struktur
oder um konkrete Aufgabenbereiche geht. Beim Blick auf Be-
setzung und Aufbau wird die Funktion der Behorde allerdings
klar: Die CAC sucht Kandidaten mit mindestens zwei Jahren
fundierter Erfahrung in Propaganda-Arbeit. Diese werden zum
Beispiel im "Buro fur Online-Kommentare” oder im angeglie-
derten ,Meldezentrum fUr unrechtmaBige und anstoBige In-
halte” angesiedelt 8

Mindestens neun solcher Buros mit speziellen Aufgaben-
bereichen sind unter der Flhrungsebene der CAC angesiedelt
(siehe auch Grafik auf Seite 2). Aus den betrachteten Medien-
berichten lasst sich nicht ableiten, was genau dort gemacht
wird. Doch die Namen der Unterabteilungen deuten auf
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eine klare Ausrichtung auf Propaganda und Zensur hin: So
gibt es ein ,BUro fur Online-Kommentare®, ein “Blro fur Inter-
net und Gesellschaft” sowie ein ,Blro fUr die Verbreitung von
Online-Nachrichten”. Das “Buro fUr die Verwaltung des mobilen
Internets” ist offenkundig zustandig fur die Regulierung von
Kurznachrichtendiensten wie WeChat.

Die CAC wird durch ein weitverzweigtes Netz von Cyber-
space-Behorden auf regionaler Ebene unterstltzt. Wie in der
Zentrale in Beijing besetzen auch in anderen Stadten und Pro-
vinzen erfahrene Propaganda-Kader flhrende Positionen. Sie
setzen die Bestimmungen und Direktiven der Ubergeordneten
Behorde in die Tat um. Die Auswirkungen sind regelmaBig in
regionalen Medien zu lesen: So lieB zum Beispiel die Cyber-

Schliisselqualifikation: Propaganda-Experte

Drei fuhrende Kopfe der CAC machten Karriere in Zentraler Propagandaabteilung

Name Position

Lu Wei Direktor der CAC und Vizedirektor
der Propagandaabteilung

Xu Lin Vize-Direktor der CAC

Wang Xiujun Vize-Direktorin der CAC

Ren Xianlang Vize-Direktor der CAC

Zhuang Rongwen Vize-Direktor der CAC

Quelle: http://www.cac.gov.cn
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space-Behorde der Provinz Shandong 2015 etwa 7.600 ,un-
rechtmaBige” Online-Posts entfernen, 110 Blogs loschen und
760 Nutzeraccounts von Online-Foren schlieBen.® Die Cyber-
space-Behorde der Stadt Changsha wiederum schloss im Marz
2016 ein ,Gerlichte-Portal”, namlich ,Voice of Changsha” (£
¥i5i).° Die Behorde der Provinz Anhui organisierte im Februar
2016 einen Workshop, um lokale Medienvertreter auf die von
Xi Jinping vorgegebene Marschrichtung einzuschworen, im
Sinne der Partei zu berichten.™

Beruflicher Hintergrund

Zentrale Propagandaabteilung, Xinhua
Zentrale Propagandaabteilung
Ministerium fUr Industrie

und Informatisierung

Zentrale Propagandaabteilung

Ranghoher Ingenieur, beteiligt an diversen
Regierungsprojekten

© MERICS

3. ZAHMUNG DES CYBERSPACE:
GESCHICKTE MISCHUNG AUS ZENSUR
UND SELBSTZENSUR

Die Cyberspace-Beharde ist im Grunde eine Aufwertung des
ehemaligen Internet-Informationsbtros des Staatsrats. Kurz
nach seinem Machtantritt hatte Xi Jinping im April 2013 den
fur seinen Arbeitseifer bekannte Lu Wei zum Direktor dieses
Buros ernannt. Lu machte sich sofort daran, die groBte Gefahr
fur die Partei einzudammen: den Twitter-ahnlichen Dienst
Weibo. In einer groR angelegten Kampagne ging er vehement
gegen bekannte Blogger mit einer ,Verifizierten Identitat”
vor. Diese Meinungsmacher hatten mitunter hunderte Millio-
nen von fFans. Lu traf sich informell mit den einflussreichsten
von ihnen, um sie auf die Parteilinie einzuschworen. Er ver-
scharfte die Uberwachung und Zensur von Weibo-Beitragen,
in der Folge lieB er Hunderte von Mikrobloggern verhaften.
Die Nachricht kam bei den 500 Millionen Weibo-Nutzern an:
Abweichende Meinungen oder Kritik in Online-Foren wurde
nicht langer toleriert.

Die CAC flhrt die Zensurarbeit des Internet-Informa-
tionsburos fort. Sie sorgt dafur, dass sich im Netz ausbrei-
tende ,Gerlchte”, parteikritische Stimmen und Protestaufru-
fe unterdrlickt werden. Die Zensur betrifft nicht nur politisch
unerwinschte Inhalte: Die CAC geht auch gegen Pornografie,
digitalen Drogenhandel und Gewaltverherrlichung vor. Sie
kooperiert mit Kommunikationsunternehmen wie China Mo-
bile, um Spam-Texte zu filtern. Sie verpflichtet digitale Platt-
formen, die Rechte Minderjahriger zu schitzen, geht gegen
Mobbing im Internet vor und schlieBt Seitensprung-Internet-
portale. Das Loschen unliebsamer chinesischer Webseiten
und die Sperrung auslandischer Webseiten obliegt ebenfalls
der CAC.
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3.1 GEZAHMTES INTERNET DURCH DELEGIEREN
VON ZENSURAUFGABEN

Die Anzahl der in China geblockten Webseiten ist um 14 Pro-
zent gestiegen, seit Lu Wei an der Spitze des Zensurappa-
rates steht.® Doch Lu verfolgt ein ehrgeiziges Ziel: Er will
den chinesischen Cyberspace zahmen. Das ist ihm schon
weitgehend gelungen. Der Medienexperte Rogier Creemers
stellt fest: Politische Satire im Internet gibt es noch, aber
die Sozialen Medien sind ,nicht mehr jener Schmelztiegel,
die sie einmal waren”'3 Beigetragen haben zur Zahmung
des chinesischen Internets auch die Auslagerung von
Zensuraufgaben an Internetanbieter sowie Auflagen fur
Online-Journalisten, Online-Registrierungen und hdrtere
StrafmaBnahmen.

Die Uberwachung und Léschung von Inhalten hatte der

Staat schon vor Grindung der CAC an Internet-Unternehmen
ausgelagert. Die Behorde kann heute einer digitalen Platt-
form direkt anordnen, ein Nutzerkonto zu I6schen. Kirzlich
sorgte die CAC flur Schlagzeilen, als sie den Weibo-Account
des Bauunternehmers Ren Zhigiang sperren lieB. Mit 37 Mil-
lionen Followern gehorte Ren zu den bekanntesten Stimmen
in Chinas Sozialen Medien. Den GroBteil der alltaglichen Zen-
sur-Arbeit bei Kurznachrichtendiensten wie WeChat, Blogs
und anderen Sozialen Medien hat sie den Betreibern selbst
aufgeladen. Online-Dienste, die Nutzern Kommentare erlau-
ben, unterhalten deshalb eigene Zensurteams.
Mit Hilfe der lokalen Cyberspace-Behdérden kann die CAC
entschieden gegen Online-Plattformen vorgehen, die
ihre Zensurpflichten nicht erflllen. Sie hat sogar Richtlini-
en fUr Plattformen eingeflhrt, die unzulanglich kooperieren.
Die ,Zehn Bestimmungen flir die Gesprachsvermittiung (£Ji%
—+4%) schreiben vor, dass Vertreter von bei der Zensur nach-
lassigen Unternehmen zum Gesprach mit CAC-Mitarbeitern
vorgeladen werden. Das Unternehmen erhdlt dann weitere
Anweisungen, auch StrafmaBnahmen sind méglich4 Ahnlich
geht die Zentrale Propagandaabteilung bei traditionellen Me-
dien vor.
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3.2 ENDE DER DIGITALEN ANONYMITAT

Neben der Auslagerung der Zensur hat die CAC auch strengere
Regeln fUr das Online-Leben erlassen. Eines der Grundprin-
zipien des Internets wurde mit der Bestimmung zur On-
line-Registrierung  (ELICM H k5 AR BEALE)  auf-
gehoben: die Anonymitat. Wer sich mit seinem richtigen
Namen bei einem Online-Dienst anmelden muss, so das Kalkl,
wird sicher darauf verzichten, dort sensible Inhalte zu verof-
fentlichen.

Internetnutzer missen sich mit dem echten Namen regist-
rieren. Doch sie kbnnen sich ein 6ffentliches Pseudonym zule-
gen. Der Online-Dienst speichert den echten Namen in seinen
elektronischen Akten, die anderen Nutzer sehen das Pseudo-
nym. Dieses darf aber keine Verbindung zu Regierungsorga-
nen oder bekannten Personen suggerieren. Pseudonyme wie
,China Daily" oder ,Barack Obama"” sind deshalb tabu.'s

Vor der Grindung der CAC gab es schon ahnliche Bestim-
mungen, um die Internetnutzer aus der Anonymitat zu holen.
Aber die Unternehmen setzten diese nicht konsequent um.
Heute verlangt die CAC von Online-Diensten, die Echtheit
von Nutzernamen anhand der Nummer der Identitatskarte zu
Uberprifen. Andernfalls drohen StrafmaBnahmen.

3.3 KRIMINALISIERUNG VON NETZBURGERN UND
INTERNET-UNTERNEHMEN

Ein weiteres schlagkraftiges Werkzeug in den Handen der
Cyberspace-Behérde ist das Strafrecht far Online-Verge-
hen. Am 1. November 2015 wurde das Strafgesetzbuch auch
auf Betreiben der CAC an entscheidenden Stellen geandert;®
Sollten der Abschreckungseffekt und die ausgelagerte Zensur
ihre Wirkung verfehlen, kann der Staat Haftstrafen von bis zu
sieben Jahren gegen die Verbreiter von ,Gerlichten” verhangen.
Die CAC kann demnach jeden anklagen, dem das ,wissentliche”
Storen des oOffentlichen Friedens nachgewiesen wird. Ob die
Behorde hiervon Gebrauch machen wird, ist noch offen: Die

Diskussion in den parteistaatlichen Medien deutet darauf hin,
dass dies nur in ernsten Fallen geschehen wird. Bislang ist von
konkreten Anklagen nichts bekannt.

Neben den normalen Internet-Nutzern sind vor allem On-
line-Journalistenim Visier der CAC. Nach einem im November
2015 eingeflhrten System dlrfen nur akkreditierte On-
line-Journalisten im Netz Nachrichten veréffentlichen. Die
Akkreditierung muss jahrlich erneuert werden. Wer seine “jour-
nalistische Pflicht” vernachlassigt, landet auf einer schwarzen
Liste. Zu diesen Pflichten gehort es, die Parteilinie zu vertreten
und zu verbreiten.”” Die CAC will die Kontrolle weiter ausdeh-
nen: Kinftig sollen nicht-akkreditierte Webseiten ohne ihre
Genehmigung noch nicht einmal Nachrichten aus akkreditier-
ten Quellen wiedergeben diirfen.®

4. PROPAGANDA DER CAC:
DIE PARTEI ALS ,,LAUTESTE STIMME IM CYBERSPACE”

Die Zensur unterdrickt unliebsame Informationen, doch die
Partei will mehr: Propaganda soll - auch im Netz - das Den-
ken der Menschen in die von ihr gewdnschten Bahnen lenken.
Vor der Ara Xi Jinping beschrankte sich die digitale Propagan-
da-Arbeit darauf, gedruckte Inhalte der Parteimedien online zu
stellen. Lange gab es kaum Unterschiede zwischen dem fur
die Online-Verwertung und dem fur Printmedien bestimmten
Propagandamaterial. Doch ist auch der Partei klargeworden,
dass die junge Generation mit der formelhaften Sprache der
parteistaatlichen Nachrichtenagentur Xinhua und der ,Volks-
zeitung” nicht viel anfangen kann. Xi Jinping hat sich deshalb
daran gemacht, das aus seiner Sicht veraltete und nicht effek-
tive Propaganda-System umzugestalten.s ,Die Schlacht um
die o6ffentliche Meinung muss online gewonnen werden”,
machte Xi im August 2013 die neue Linie klar.®

Die CAC fuhrt genau diese Schlacht im Namen der Partei.
Sie schneidet Chinas Propagandaapparat starker auf das
Internet zu, um Chinas 680 Millionen Netzblrger zu errei-
chen und zu Gberzeugen. Chinas digitale Propaganda-Land-
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schaft sieht heute vollig anders aus als noch vor wenigen
Diplomatischer Erfolg im Comic-Stil verkauft ? Jahren: So wird zum Beispiel der offline betriebene Personen-
Screenshot von Xinhua-Bericht Uber Xis GroBbritannien-Besuch 2015 kult um Xi Jinping mit modernen Werkzeugen des Internets
fortgesetzt. Dazu kommt ein Trend autoritare Machtstruktu-
ren verharmlosend darzustellen, wenn Themen in animierten
Propagandavideos und Zeichentrickgrafiken dem Publikum
schmackhaft gemacht werden.? Drei- bis funfminltige Zei-
chentrickfilme Uber die Antikorruptionskampagne, den Funf-
jahresplan oder Marktreformen sind zum Markenzeichen der
neuen Propagandastrategie geworden. Einfache Texte und
ansprechende Cartoons sollen die Netzburger anziehen. Eine
derartige Darstellung der chinesischen Flhrung war vor Xi Jin-
ping undenkbar. Sie ware als Verspottung des Fuhrungsperso-
nals wahrgenommen worden.

Auch lokale Parteimedien entwickeln mit viel Eigenin-
itiative neue digitale Formate. Vorbildlich ist aus Parteisicht
die Shanghai United Media Group. Diese hat im Juli 2013 die
mittlerweile beliebte Online-Zeitung The Paper (www.the-
paper.cn) ins Leben gerufen. Die CAC befdrdert solche Initia-
tiven: Lu Wei personlich besuchte im Juli 2014 die Redaktion
des Paper, um seine Unterstltzung zu signalisieren. Das In-
ternet-Magazin ist heute Vorbild fUr eine zunehmende Zahl
von Online-Portalen, die den Generalsekretar als volksnahen
,Onkel Xi" und seine Frau, die Sangerin Peng Liyuan, als , Tante
Peng” inszenieren.,

Xi Jinping rief im Februar 2016 die parteistaatlichen Medi-
en auf, ,in die Welt hinauszugehen und Chinas Geschichte zu
erzahlen”, Dieser Anweisung folgend hat The Paper im April
2016 eine englischsprachige Version, Sixth Tone (www.sixth-
tone.com), gestartet. The Paper und Sixth Tone verzichten
bewusst auf die Ubliche politische Berichterstattung. Statt-
dessen konzentrieren sie sich auf Berichte Gber menschliche
Schicksale und Unterhaltungsjournalismus.

Cartoon commentary on President Xi's UK visit 2: High-level welcome
ceremonies show Sino-British relations’ importance

r i English.news.cn | 2015-10-24 13:18:38 | Editor: An
AEsERL

N T
e

High -level welcome ceremonies show Sino-EBritish relations’ importance. {Souree: CNTV.cm)

Quelle: http://news xinhuanet.com/english/indepth/2015-10/24/c_134745888.htm
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5. EINE CHINESISCHE INTERNET-STRATEGIE AUS
EINEM GUSS STEHT NOCH AUS

Was ihre Kernaufgaben der Zensur und Propaganda betrifft,
hat die Cyberspace-Behorde einige Erfolge vorzuweisen. Xi
Jinping erwartet jedoch eine Internet-Strategie aus einem
Guss: Die Behorde soll auch bei der Regulierung der In-
ternet-Wirtschaft und der Bekampfung von Cyber-Krimi-
nalitat entscheidend mitwirken.22 Davon ist die CAC zur-
zeit noch weit entfernt. Dies halt sie jedoch nicht davon ab,
sowohl im Gesprach mit auslandischen Gasten als auch auf
ihrer Webseite den Eindruck zu erwecken, sie ware fur Chin-
as digitale Strategie verantwortlich. Die Realitat sieht anders
aus: Die Industriepolitik fur die Informations- und Kommuni-
kationstechnologien (IKT) liegt in den Handen des Ministeri-
ums fUr Industrie und Informatisierung. Die Strategie ,Internet
Plus”, mit der China die wirtschaftliche Nutzung des Inter-
nets voranbringen will, wird von der Nationalen Kommission
far Entwicklung und Reform verantwortet, In Bereichen wie
Big-Data, Cloud-Computing, Kiinstliche Intelligenz und Robotik
beschrankt sich die Aktivitat der CAC auf Berichterstattung
auf ihrer Webseite.

Auch bei Themen wie Cyber-Sicherheit und Cyber-Krimi-
nalitat, bei denen westliche Lander mitunter argwohnisch
auf China blicken, kann die CAC die ihr von Xi Jinping zuge-
dachte Rolle noch nicht ausfullen. FederftUhrend ist in diesen
Bereichen weiter das Ministerium fir Offentliche Sicherheit.
Beim US-chinesischen Cyberdialog vertrat der Minister fdr
offentliche Sicherheit, Guo Shengkun, die chinesische Seite,
nicht die CAC.

Fur Cyber-Sicherheit nach westlichen Vorstellungen ist
die CAC nicht zustandig. Die Struktur und bisherige Arbeit der
chinesischen Cyberspace-Behorde machen auch den grundle-
genden Unterschied zu westlicher Cyber-Politik deutlich: Wo
manche westliche Lander den Datenschutz in den Mit-
telpunkt stellen, ist fir China die Informationskontrolle
der Dreh- und Angelpunkt. FUr Cyber-Sicherheit zu sorgen,
bedeutet fur chinesische Entscheidungstrager vorrangig, Ge-
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fahren fur die politische Stabilitat abzuwenden, die vom Cy-
berspace ausgehen konnen.z3

Die CAC wird in den nachsten Jahren und Monaten
ihren Einflussbereich weiter auszuweiten versuchen: Sie
strebt bei der Regulierung der IKT-Industrie eine fuhrende
Rolle an. Vorerst besetzt die Behorde nur Nischenbereiche;
Im Januar grindete die CAC eine Kommission, die sich der
Entwicklung chinesischer technischer Standards der Netz-
werk-Sicherheit widmen soll.24 Die Gesetzesentwurfe fUr
Cybersicherheit und fur E-Commerce sehen auch eine sekun-
dare Rolle fur die CAC vor, neben anderen Akteuren wie MIIT
und NDRC?25 Das Strategiepapier zur Internet+-Initiative des
Staatsrats raumt der CAC Mitspracherecht unter anderem im
Bereich Digitalwirtschaft und der Digitalisierung des Gesund-
heitswesens ein.2®

Es durfte dennoch vorerst illusorisch sein, dass die Cyber-
space-Behdrde in naher Zukunft zu der zentralen Steuerungs-
einheit wird, die Xi Jinping sich winscht: Denn die CAC verflgt
bislang weder Uber das Personal noch Uber die Kompetenz, be-
stehende Machtstrukturen auszuhebeln und den Einfluss der
anderen zustandigen Ministerien zu beschneiden.

6. CHINAS SCHWIERIGER KAMPF FUR SEIN KON-
ZEPT DER CYBER-SOUVERANITAT

Flr die chinesische Flhrung ist die Kontrolle des Cyberraums
eine Frage der nationalen Sicherheit. Effektive Zensur und
wirksame Propaganda sind zwei wichtige Pfeiler, um diese zu
gewahrleisten. BemUhungen westlicher Staaten, Chinas Zen-
sursystem zu unterlaufen, sind der FUhrung in Beijing ein Dorn
im Auge. Das US-AuBenministerium zum Beispiel investierte
von 2008 bis 2010 etwa 100 Millionen USD (rund 88 Mio. EUR)
in die Entwicklung von Software-Werkzeugen zur Umgehung
der Zensur.27 China kritisierte das als illegitime Einmischung in
seine inneren Angelegenheiten.

Die CAC will deshalb internationale Akzeptanz fir
Chinas Weg der digitalen Zensur und Propaganda schaf-
fen. Sie propagiert das Prinzip der Cyber-Souveranitat (4%
ML), Demnach soll der Cyberspace aus den digitalen Raumen
der einzelnen Lander bestehen. Jedes Land habe das Recht,
sein Internet nach eigenem Gutdlnken zu regulieren.?® Um
dieses Argument zu bekraftigen, spannt die CAC auch erfolg-
reiche einheimische IT-Unternehmen wie Baidu und Tencent
ein29 Treten fuhrende US-amerikanische Unternehmen, wie
Apple und Google, fur Internet-Freiheit ein, so sollen Chinas
National-Champions die Parteilinie von Internet-Zensur und
Informationskontrolle propagieren.

Bis jetzt hat die CAC allerdings wenig Erfolg in ihrem Rin-
gen um internationale Akzeptanz. Nicht nur westliche Staa-
ten lehnen das Konzept ab, sondern auch Schwellenlander
wie Brasilien und Indien. Das Konzept eines freien Internets
behdlt international zurzeit die Oberhand. Anders sieht es in
autoritar regierten Staaten aus. Lu Wei fungiert in Sachen
Internet-Kontrolle bereits als Ratgeber in Russland und
dem Iran.3° Die CAC kénnte ein Exportmodell flr solche
Staaten werden.
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7. CHINAS EHRGEIZIGE INTERNET-STRATEGIE: NACH
AUSSEN ABGESCHOTTET, NACH INNEN INNOVATIV

Mit der Cyberspace-Behorde als zentraler Steuerungsein-
heit wird die Zensur des Internets in China scharfer werden.
Die Parteifihrung unter Xi Jinping begreift den Cyberspace
als  Gefahr fUr Chinas nationale Sicherheit und die Herr-
schaft der Partei.,

Um in China Uberhaupt arbeiten zu kénnen, werden auslan-
dische Unternehmen und Nichtregierungsorganisationen
sich an die verscharften Zensurvorgaben anpassen mus-
sen.

Die verscharfte Zensur steht der wirtschaftlichen Entwick-
lung des Internets in China nicht entgegen. Denn in Sachen
Cyberpolitik fahrt die Partei zweispurig: Politisch sensitive
Inhalte werden geblockt, wahrend die regulative und finan-
zielle Forderung des Internets weiterhin ausgebaut wird.

Die Kompetenzen der CAC werden auf absehbare Zeit
auf Propaganda und Zensur beschrankt bleiben. Trotz der
Unterstltzung durch die oberste FUhrungsspitze wird es
schwierig werden fUr die Behdrde, sich aktiv in Bereiche wie
die Regulierung der Internetwirtschaft einzuschalten.
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® |n Fragen der wirtschaftlichen Aspekte des Internets mus-

sen westliche Politiker und Unternehmer sich weiterhin
zuvorderst an etablierte Akteure wie das Ministerium fr
Industrie und Internet sowie die Nationale Reformkommis-
sion wenden,

Chinas BemUhungen, seine Varstellungen im Bereich der in-
ternationalen Internet-Governance durchzusetzen, werden
vorerst nicht erfolgreich sein. In autoritar regierten Landern
stoBen die chinesischen Konzepte einer Kontrolle des Inter-
nets dagegen durchaus auf Sympathie.
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