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ZENTRALE PLANUNG, LOKALE EXPERIMENTE

Die komplexe Umsetzung von Chinas gesellschaftlichem Bonitatssystem

Von Mareike Ohlberg, Shazeda Ahmed, Bertram Lang

ZENTRALE BEFUNDE UND SCHLUSSFOLGERUNGEN

Chinas gesellschaftliches Bonitdtssystem ist eine ehrgeizige Big-Data-
gestltzte Initiative. Der Staat will einen zentralen Pool von Daten der Burger
und Unternehmen schaffen, um diese zu Uberwachen, zu bewerten und Verhal-
ten durch Belohnungen oder Sanktionen zu beeinflussen.

Die chinesische Regierung stellt das gesellschaftliche Bonitdtssystem
als Lésung flr eine Vielzahl sozialer und ékonomischer Probleme dar. Das
System soll nicht nur KreditwUrdigkeit beurteilen, sondern zum Beispiel auch
Lebensmittelsicherheit schaffen und geistiges Eigentum schitzen helfen.

Noch ist das gesellschaftliche Bonitatssystem nicht vollstandig umge-
setzt, doch in vielen Bereichen hat es bereits reale Auswirkungen. Die
vollstandige Implementierung wird China in juristischer, gesellschaftlicher und
wirtschaftlicher Hinsicht weitreichend verandern.

In mehreren Pilotprojekten werden derzeit neue Ansdtze zur Daten-
erhebung und -nutzung getestet. Es entstehen vielfdltige Moglichkeiten,
das Verhalten von Menschen und Unternehmen zu Uberwachen und zu steuern.

Die landesweite Umsetzung befindet sich noch in der Anfangsphase.
Derzeit werden die Grundlagen fur intensiven Datenaustausch zwischen
verschiedenen Regierungsabteilungen gelegt.
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B Die Beziehung zwischen Regierung und kommerziellen Akteuren ist ein

Schllsselfaktor, den es zu beobachten gilt. Die Regierung ist bei der Einflh-
rung eines so groB angelegten Systems von den technologischen Kapazitaten
privater Unternehmen abhangig, verfolgt deren eigene Pilotprojekte jedoch
auch mit Argwohn. Konflikte und Rivalitaten zwischen Behorden und kommer-
ziellen Akteuren konnten die Umsetzung verzogern.

Weder parteistaatliche noch kommerzielle Medien hinterfragen grund-
satzlich die Notwendigkeit eines gesellschaftlichen Bonitatssystems.
Der Umgang mit dem Thema in den sozialen Netzwerken verdeutlicht, dass
vielen Blrgern und Medienberichterstattern noch nicht bewusst ist, welche
Implikationen das System fur ihr Alltagsleben haben und wie es sich auf
Datenschutz und -sicherheit auswirken wird.

Das gesellschaftliche Bonitatssystem mit seinem Potenzial zur technik-
basierten Gesellschaftskontrolle konnte weit (iber alles hinausgehen, was
in anderen Landern moglich ist. Nicht alles, was derzeit in Piloten ausprobiert
wird, wird zwangslaufig in ganz China Schule machen. Aber selbst wenn nur
einige Pilotprojekte ausgeweitet wirden und der Aufbau einer funktionieren-
den Infrastruktur zum Datenaustausch gelange, waren massive Konsequenzen
zu erwarten,
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Experimente mit Zuckerbrot und Peitsche

Lokale und landesweite Umsetzung von Chinas gesellschaftlichem Bonitatssystem*

m Runde 1 (August 2015)
m Runde 2 (April 2016)

Zhengzhou (Henan):

Widerstand gegen gerichtliche Zahlungsauf-
forderungen: Der Klingelton des Telefons
wird auf ein besonderes Signal umgestellt,

Wuhan (Hubei):

PrUfungsbetrug, Plagiate, nicht
bezahlte Studiengebuhren: Fehl-
verhalten wird in Personalakten von
Studierenden ab 18 verzeichnet.
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Heilongjiang

Innere
Mongolei

Rongcheng (Shandong):

Strafe fUr Mullverschmutzung, bei Rot
Uber die Ampel - Belohnung fur
Elternbetreuung: Bewohner bekommen
Punkte und Noten.

Peking

Shandong

Henan

Shanghai:
Gesichtserkennung und Datensammeln:

Luzhou (Sichuan):

Schnapshersteller unter Beobachtung:
Erstes gesellschaftliches Bonitatssystem
flr eine ganze Branche.

App vereint Einwohnerdaten aus 100
Regierungsquellen. Auch Unternehmen
und Restaurants werden bewertet.

Guangdong

Auswahl von Strafen und Belohnungen, die landesweit oder in einzelnen Provinzen angewandt werden:

¥~

Widerstand gegen gerichtliche Zahlungs-
aufforderungen, Unternehmensmitarbeiter
auf schwarzen Listen: Begrenzung von
JLuxus-Konsum®, keine Tickets fur Hochge-
schwindigkeitszlge, keine Flugreisen, keine
Privatschulen flr die Kinder.

Quelle: www.chinadredit.gov.cn
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Positive Hintergrundsprifung Abhangig von der Bewertung Negativ bewertete Unternehmen:
a  Dei Sesame Credit: Kautionsfrei- des Einzelnen: unterschiedliche w Eingeschrankter Zugang zu
es Anmieten von Wohnungen. Behandlung bei Steuern oder offentlichen Ausschreibungen,
Zollen. Grundstucken, sozialen Netz-

werken und Subventionen.

© MERICS
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1. Das gesellschaftliche Bonitatssystem
als vielseitiges Werkzeug zur \Verhaltens-
steuerung

2014 veroffentlichte die chinesische Regierung einen detaillierten Plan zur Schaf-
fung eines gesellschaftlichen Bonitatssystems (Social Credit System, ¥t ={ERA&
). Dieses ist darauf ausgerichtet, Verhalten zu belohnen, das den finanz-, wirt-
schafts- und sozialpolitischen Zielen der Regierung entspricht. Nicht konformes
Verhalten soll hingegen sanktioniert werden. Inspiriert sind die Plane von Kreditbe-
wertungssystemen in anderen Landern. Sie gehen jedoch in mehrerlei Hinsicht viel
weiter:

1) Deutlich mehr Kriterien flieBen in die Bewertung der KreditwUrdigkeit ein.

2) Das Spektrum von Sanktionen, die bei Fehlverhalten verhangt werden, ist sehr
breit.

3) Digitale Sensoren und Instrumente, die kontinuierlich Daten in Echtzeit sam-
meln, werden zunehmend fur die Bewertung von Verhalten herangezogen.

Im Finanzsektor reduzieren Kreditbewertungssysteme Transaktionskosten fur
Kredite oder Online-Zahlungs-Dienstleistungen und halten Marktteilnehmer dazu
an, bestehende Regeln einzuhalten. Chinas gesellschaftliches Bonitatssystem
beschrankt sich jedoch nicht auf Erhebungen finanzieller KreditwUrdigkeit. Der
Staat will einen zentralen Pool von Daten naturlicher und juristischer Personen
schaffen. Durch Ruckgriff auf diese Informationen wird Verhalten Uberwacht,
bewertet und durch ein System aus Strafen und Belohnungen beeinflusst? Das
gesellschaftliche Bonitatssystem kombiniert Informationen aus traditionellen
Datenquellen (Finanzdaten, Strafregister und Regierungsaufzeichnungen) sowie
digitalen Quellen (dazu gehdren von Internetsensoren gesammelte Daten sowie
auf Websites oder Apps eingegebene personliche Informationen).

Das gesellschaftliche Bonitatssystem berlhrt fast alle Bereiche des
taglichen Lebens. Zudem wird es nicht nur chinesische Blrger und Unterneh-
men, sondern vermutlich auch in China ansdssige Auslander und auslandische
Firmen einschlieBen.3 Die Tatsache, dass kommerzielle Akteure wie Alibaba und
Tencent Dienstleistungen rund um die gesellschaftliche Bonitatsbewertung zur
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Verflgung stellen, wirft auch Fragen auf, inwieweit das System moglicherweise
auch auBerhalb Chinas gesammelte Daten nutzt.

Sollte es sich als (im Sinne der Regierung) ,erfolgreich” erweisen, kénnte
Chinas gesellschaftliches Bonitatssystem kinftig sogar zu einem Modell fur an-
dere Lander werden. Vorerst bleiben jedoch viele Fragen offen, etwa die nach dem
AusmaB und der Funktionsweise des Systems, wenn es vollstandig umgesetzt ist.
Vor- und Teilversionen sind noch in der Testphase und werden von Provinz- oder
Stadtregierungen sowie von privaten Unternehmen aus dem IT-, Kredit- oder Ver-
sicherungssektor erprobt. Ein prominentes Beispiel ist Sesame Credit, ein freiwil-
liges Kreditbewertungs-Pilotprojekt von der Ant Financial Services Group, die zu
Alibaba gehort 4>

Solche privatwirtschaftlichen Projekte sind bislang ¢ffentlich sichtbarer und
sollen voraussichtlich einen zentralen Teil des gesellschaftlichen Bonitatssys-
tems bilden. Die Plane der chinesischen Regierung gehen aber Uber das bislang
Sichtbare weit hinaus.® Der vorliegende China Monitor skizziert den bisherigen
Stand der Umsetzung in zwei Schritten: Zundchst wird die Vision hinter dem ge-
sellschaftlichen Bonitatssystem analysiert, wie sie parteistaatliche Medien, Nach-
richten und soziale Netzwerke darstellen und diskutieren. Hier blicken wir syste-
matisch auch auf die unterschiedlichen Positionen von Regierungsstellen und
Blrgern. Im zweiten Schritt analysieren wir den Stand der Umsetzung (bis Ende
2017), basierend auf offiziellen Dokumenten, Regierungswebseiten, Berichten
und konkreten Beispielen. Die Analyse soll Einblicke in die mogliche kinftige Form
des gesellschaftlichen Bonitatssystems und auch in die Probleme ermdéglichen,
welche es aus chinesischer Sicht bei der Umsetzung gibt.
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2. Bonitatsprufung Plus”. China geht viel
weiter als andere Lander

Um die Motivation fur die Einfuhrung des gesellschaftlichen Bonitatssystems
besser zu verstehen, haben wir diesbezlgliche Diskussionen in den offiziellen
Medien vom 1. Januar bis 30. Juni 2017 untersucht (siehe Abb. 1).”

Dartber hinaus wurden Blogs und Online-Foren ausgewertet, in denen
jenseits offizieller Berichte Uber das Bonitatssystem diskutiert wird. Das The-
ma trifft in diesen Bereichen noch nicht auf groBes Interesse, weniger als 2000
Beitrage befassten sich im ersten Halbjahr 2017 damit. Viele davon wiederum
sind kommentarlos verlinkte oder weitergeleitete Artikel aus Medienportalen.
Eine erwahnenswerte Ausnahme war eine Debatte darlber, wie Bewertungen
bei Sesame Credit entstehen und mit welchen Tricks Nutzer ihre eigene Bewer-
tung verbessern konnen. Ein Grund dafUr, dass die Zahl kritischer Beitrage zum
Thema gering ist, liegt sicher in Zensur durch die Behorden sowie Selbstzensur
der Plattformen. Doch auch abgesehen davon deutet die insgesamt geringe Zahl
von Beitragen darauf hin, dass die Netzgemeinde die Relevanz des Themas noch
nicht erkannt hat. Noch scheint vielen Nutzern nicht bewusst zu sein, worum es
bei dem System eigentlich geht und wie dieses ihr Leben beeinflussen konnte,

Abbildung 1

(g

Medienanalyse des gesellschaftlichen Bonitatssystems
Zeitraum der Auswertung: 1. Januar bis 30. Juni 2017

Gesamtzahl Ausgewadhlt fir nahere | Soziale Netz-
Analyse werke
Quellen >3000 chinesi- 200 der relevantesten Blogs
sche Nachrich- Quellen, selbst ausge-
tenqguellen vom wahlt (parteistaatliche/
Festland kommerzielle Medien)
Zahl der 48152 9481 1.723
Artikel 4
&
€]
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2.1 DIE REGIERUNGSSICHT: GESELLSCHAFTLICHE BONITATSPRU-
FUNGEN LOSEN VIELE PROBLEME

Die chinesische Fuhrung betrachtet das gesellschaftliche Bonitatssystem als
wichtiges Instrument zur wirtschaftlichen Steuerung und ,gesellschaftlichen
Governance” (tt58I8). In den chinesischen Medien ist ,gesellschaftliche Bo-
nitat” (#={=HA) zu einem politischen Modewort geworden, das von der Zent-
ralregierung und den Provinzbehorden ebenso haufig verwendet wird wie von
Finanzinstitutionen oder Universitdten. In der Mediendiskussion zeigt sich, dass
das gesellschaftliche Bonitatssystem nicht in erster Linie als Instrument zur Be-
stimmung der Kreditwdrdigkeit dient. Es wird vielmehr als kunftiges Allheilmittel
flr verschiedene Probleme von Gesellschaft und Regierungsfihrung gesehen. So
heiBt es unter anderem, das System sei geeignet, bislang fehlende Moglichkeiten
zur Bewertung von Kreditwurdigkeit, zur Bekampfung von Korruption und zum
Schutz von Verbrauchern zu schaffen (vgl. Abb. 2). Hinter der Vision fUr das gesell-
schaftliche Bonitatssystem steht ein fester Glaube der chinesischen Regierung
an die Technik und die Unfehlbarkeit der Big-Data-getriebenen Technologie. Die
Informationssysteme und digitale Sensoren sind nach dieser Auffassung objekti-
ve und unfehlbare Prifinstanzen.

Das gesellschaftliche Bonitatssystem kombiniert wirtschaftliche und nicht-
wirtschaftliche Kriterien, um Einzelpersonen, Unternehmen und andere Organi-
sationen zu bewerten. Das in Regierungsdokumenten erklarte Ziel lautet, ,das
Bewusstsein fur Integritat und Kreditwurdigkeit der ganzen Gesellschaft zu
verbessern” (B2t SIS EIRFIEE/KYE) 8 und eine auf ,Vertrauen” ba-
sierende Wirtschaft und Gesellschaft zu schaffen. Die Plane beziehen sich also
nicht nur auf finanzielle Kreditinformationen (fE/5),° sondern auch auf moralische
BezugsgroBen wie ,Integritat” - oder moralisch konnotierte Vertrauenswurdigkeit
(RfE). Allerdings werden die verschiedenen Begriffe manchmal nicht ausreichend
voneinander abgegrenzt.

In den Regierungsplanen und auch in den Medienberichten wird der Aspekt
der moralischen Integritat, die das System befordern will, insgesamt haufiger er-
wahnt als das Ziel, finanzielle Bonitat effizient zu priifen.1©

Das wichtigste bisher veroffentlichte Dokument ist der sogenannte Plan des
Staatsrats zur Schaffung eines gesellschaftlichen Bonitatssystems (2014-2020).
Dieser unterscheidet ebenso wie daran angelehnte Provinz- und bereichsbezo-
gene Plane ,vier Kerngebiete" zum Aufbau von Integritat; Regierungsangelegen-
heiten, Handel, Gesellschaft und rechtliche Institutionen. Regierungsvertreter,
Einzelne, Unternehmen und andere rechtliche Einheiten mussen sich an ihrem
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Verhalten messen lassen. Die ,Schaffung von Vertrauen in das Recht” (Eli&A1E)
wird als Vorbedingung fUr ein funktionierendes gesellschaftliches Bonitatssys-
tem in anderen Bereichen formuliert.1?

Abbildung 2

o

Chinesische Medien beschreiben die Ziele des
gesellschaftlichen Bonitdtssystems

Eine ,Kultur der

Integritat” schaffen

,Soziales Ver-
trauen” und
Ehrlichkeit in der
chinesischen
Gesellschaft
wiederherstellen

gutes Verhalten
belohnen und

unehrliches Ver-
halten bestrafen

moralische Erzie-
hung der Burger

Erziehung zu
angemessenem
Online-Verhalten
(JInternet-
Integritat”)

Wirtschaftliche
Probleme |6sen

Markteffizienz
und Wirtschafts-
wachstum starken

gegen Produkt-
piraterie, fur
besseren Schutz
geistiger Eigen-
tumsrechte

Starken von
Lebensmittel- und
Pharmasicherheit

Konsumenten-
schutz

Zolldienstleistun-
gen und -inspekti-
onen verbessern

Quelle; Nachrichtenberichte von Meltwater
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verbessern

Glaubwdrdigkeit
der Regierung
erhohen

Informations-
austausch mit
der Burokratie
verbessern

private Daten
schitzen (durch
Regulierung des
autorisierten
Zugangs)

Kampf gegen
Korruption

JSoftpower” von
Pilot- und Freihan-
delszonen etc.
starken

Regierung(-sfihrung)

© MER

2.2 GEFALLIGE MEDIENBERICHTE: TECHNOLOGIE SCHAFFT VER-
TRAUEN UND INTEGRITAT

Die in unserer Analyse untersuchten chinesischen Medien berichten Uber das
Bonitatssystem am haufigsten im Zusammenhang mit Integritat in Gesellschaft
und Regierungsangelegenheiten. Die anderen zwei Kernbereiche - das System als
Garant wirtschaftlicher Integritat und von Vertrauen in das Recht - erhalten in der
untersuchten Zeitspanne (Januar bis Juli 2017) weniger mediale Aufmerksamkeit.
Das gesellschaftliche Bonitatssystem wird in erster Linie als Werkzeug fur einen
gesellschaftlichen Umbau dargestellt.

Die Medien prasentieren Aspekte wie ,Integritdat in Regierungsangelegen-
heiten” oder die Gewahrleistung von ,korruptionsfreier, transparenter Regierung”
als zentral fir die Schaffung einer vertrauenswiirdigen Gesellschaft. Ahnlich wird
die Schaffung von Vertrauen in das Rechtssystem als Vorbedingung fur ein funk-
tionierendes Bewertungssystem in anderen Bereichen dargestellt.

In der Wirtschaftspolitik wird das gesellschaftliche Bonitatssystem als um-
fassende Losung fur Probleme der Markteffizienz und bei der Bekampfung von
Wirtschaftsverbrechen genannt. In verschiedenen Artikeln Gber Phanomene wie
Produktpiraterie, mangelnde Lebens- und Arzneimittelsicherheit oder VerstoRe
gegen Auflagen wird das Bewertungssystem als Moglichkeit genannt, gesetzes-
konformes Verhalten zu erzwingen.

Was die gesellschaftliche Funktion angeht, so verweisen offizielle Medi-
enberichte immer wieder auf das Ziel, eine ,Kultur der Integritat" (B{E324t) zu
schaffen und ,soziales Vertrauen” (ft<=pk{5) wiederherzustellen. Eine von ,unzu-
verlassigen Elementen” bedrohte Gesellschaft soll - so der Tenor in vielen offiziel-
len Medienberichten - durch das System zum Besseren verandert werden.

Unter den Problemen, die Misstrauen innerhalb der Gesellschaft schiren,
sehen privatwirtschaftliche Medien die fehlende Lebensmittelsicherheit als be-
sonders drangend. Belastete Lebensmittel oder Waren von geringer Qualitat
schadigten die Gesundheit der Konsumenten, heiBt es in den Berichten. Marktme-
chanismen wie Kaufboykotte gegen mangelhafte Produkte griffen bei Lebens-
mittelskandalen nicht oder zu spat. Ein gesellschaftliches Bonitatssystem wird in
der gangigen Argumentation daher als einziges Mittel beschrieben, um ,schwarze
Schafe” zu eliminieren 2

Ein moglicher Export des Systems in das Ausland ist in der medialen Aus-
einandersetzung noch kein Thema: Die Nachrichtenbeitrage aus der ersten Jah-
reshalfte 2017 fokussieren sich auf den Aufbau im chinesischen Inland. Eine
Modellfunktion fr andere Lander wird-anders als bei Online-Bezahlsystemen, bei
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denen China sich durchaus als Vorreiter sieht - nicht diskutiert. Auch die politische
Fuhrung scheint das System noch nicht als Modell fur das Ausland propagieren zu
wollen: Sie konzentriert sich auf die Umsetzung und die Akzeptanzgewinnung im
eigenen Land.

2.3 MEDIENKRITIK: BEWERTUNGSSYSTEME KOMMERZIELLER ANBIE-
TER IM FOKUS

Weder offizielle noch kommerziell ausgerichtete Medien hinterfragen das gesell-
schaftliche Bonitatssystem grundsatzlich. Wahrend die meisten Berichte neutral
oder zustimmend sind, duBern sich allerdings sowohl Nachrichtenseiten als auch
Nutzer sozialer Medien auch (konstruktiv) kritisch. Sie beschaftigen sich zum Bei-
spiel damit, dass die fehlende zwischenbehordliche Kooperation zum Entstehen
von ,Dateninseln” (E83R5) fuhrt, was die Auswertung von Informationen er-
schwert. Die Berichte kritisieren zudem die unwagbaren Eigeninteressen kommer-
zieller Akteure, die nicht immer gewahrleistete Qualitat der gesammelten Daten,
sowie fehlende Vorgaben zur Standardisierung erhobener Daten. Auch Probleme
und Risiken wie Korruption in lokalen Regierungen, Verletzungen der Privatsphare
und fehlende Vorkehrungen zum Schutz von Personendaten und Handelsgeheim-
nissen kommen zur Sprache.

Die Kritik richtet sich jedoch vor allem auf im Prinzip durch technologischen
Fortschritt oder bessere Umsetzung losbare Herausforderungen. Nicht hinter-
fragt wird, ob und inwieweit sich ein Bonitatssystem, das moralische Urteile fallt,
auf das gesellschaftliche Zusammenleben insgesamt auswirken kénnte. Zudem
nehmen die Kritiker bevorzugt kommerzielle Bewertungssysteme ins Visier.
Staatliche Pilotprojekte oder das System insgesamt werden verschont. Folgende
Punkte werden wiederholt genannt;

Kritikpunkt 1: Die Regierung hinkt mit dem Aufbau von Infrastruk-
tur hinterher

Als groBtes Hindernis beim Aufbau des gesellschaftlichen Bonitatssystems
identifizieren viele Medienberichte den unzulanglichen Datenaustausch und den
Mangel an Kooperation zwischen Behorden. Die Zentralregierung prasentiert sich
selbst als die vertrauenswurdigste Stelle zur Datenerhebung und -sicherung. Sie
verweist dabei darauf, dass eine Regierungsplattform alle Netzwerke zusammen-
fUhren werde und von zentraler Stelle zuganglich mache 3

In den Medienberichten werden Regierungsorgane sowohl als Teil eines
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Problems als auch als Vorreiter dargestellt: Einerseits mussten sie sich von Bo-
nitatssystemen evaluieren lassen, etwa wenn es um KorruptionsvorwUrfe geht.
Andererseits gehdren sie zu den ersten, die das System zu Rate ziehen, etwa bei
der offentlichen Auftragsvergabe oder bei Entscheidungen Uber Subventionen.

Kritikpunkt 2: Die erhobenen Daten sind zur Bonitdtsbewertung
nicht geeignet

Eine in den Medienberichten wiederholt zum Ausdruck gebrachte Sorge bezieht
sich auf die Qualitat der gesammelten Daten. Die von privaten Unternehmen zu-
sammengetragenen Informationen seien zu haufig unvollstandig, uneinheitlich
oder nicht hilfreich, um finanzielle KreditwUrdigkeit zu bewerten. Ein Artikel ver-
weist auf Beispiele, bei denen verschiedene kommerzielle Kreditinstitute zu vollig
unterschiedlichen Bewertungen eines Antragstellers kamen, weil ihre Datenbasis
und Methoden véllig verschieden waren.14

Manche Medienberichte zitieren Vertreter staatlicher Banken, die sich
Uber die Vermischung dkonomischer und nichtwirtschaftlicher Kriterien (z.B. bei
Sesame (redit) bei der Bewertung finanzieller Bonitat skeptisch auBern.> Das
gesellschaftliche Bonitatssystem soll beide Datenarten erfassen. Vertreter der
Regulierungsbehdrden haben jedoch vorgeschlagen, beide Bereiche klar abzu-
grenzen. Die offentlich geduBerte Skepsis der staatlichen Banken rdhrt sicher
auch aus Sorge gegenuber der Konkurrenz durch private Fintech-Unternehmen
und deren - weniger streng regulierte - Bewertungs- und Kreditvergabesysteme,

Kritikpunkt 3: Das System ladsst sich (vermutlich) austricksen

Angesichts einer weit in das Privatleben reichenden Kontrolle und drohender
schmerzhafter Sanktionen konnte fir betroffene chinesische Burger irgendwann
auch die Frage interessant werden, ob und wie sich das gesellschaftliche Boni-
tatssystem manipulieren Iasst. Bislang jedoch meiden Medien oder Nutzer sozia-
ler Netzwerke dieses Thema.

Einer der wenigen Beitrage zum Thema wurde auf der Internetplattform
Sina Weibo publiziert: Darin ist von Schwarzmarkten die Rede, auf denen Nutzer
der Bezahlplattform Alipay Hacker anheuern kénnen, um ihre Werte beim Kredit-
portal Sesame Credit zu verbessern. Die User mussten nur ihre Alipay-Benutzer-
namen und Passworter bereitstellen. Die Hacker veranderten dann die Profile, in-
dem sie beispielsweise den Nutzern falschlich Immobilienbesitz, ein teures Auto
oder einen Abschluss einer Elite-Universitat zuschrieben. Der Beitrag zitiert einen

Weder offizielle noch
kommerziell aus-
gerichtete Medien
hinterfragen das
gesellschaftliche
Bonitatssystem
grundsatzlich
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anonymen Hacker, der angibt, binnen Monaten mehrere Millionen Yuan mit Auftra-
gen dieser Art verdient zu haben.1®

Esistunklar, wie oft derartiger Betrug schon vorkommt. Aber je haufiger dies
der Fall wadre, desto groBer wadre die Gefahr eines Vertrauensverlusts in das Sys-
tem. Zudem drohen Sicherheitsltcken: Wer seine Benutzernamen und Passwaorter
fur Manipulationen seiner Bewertung weitergibt, setzt sich einem erheblichen
Risiko des Identitatsdiebstahls oder Datenmissbrauchs aus. Je weiter das gesell-
schaftliche Bonitatssystem sich ausbreitet, desto haufiger durften auch Falle von
Datenmanipulationen vorkommen.

Kritikpunkt 4: Mangelnde Vertrauenswiirdigkeit kommerzieller
Anbieter

Das gesellschaftliche Bonitatssystem wird hochsensible Personendaten zusam-
menfuhren. Doch Informationssicherheit, Privatsphare und der Schutz personen-
bezogener Daten kommen in den Mediendiskussionen bisher allenfalls am Rande
vor. RegelmaRBig zitiert werden Regierungs- und Wirtschaftsvertreter, die beide
Bereiche als wichtige Herausforderungen beim Aufbau des Systems nennen.
Diese unterscheiden in ihren Statements zwischen dem Thema ,Privatsphare”
(B2FA) - also der Frage, wer Zugang zu Nutzerinformationen hat - und dem Schutz
personenbezogener Daten (N AIEERIF), bezogen auf Gefahren des illegalen
Weiterverkaufs von Daten, der Identitatsdiebstahl nach sich ziehen und Nutzer so
erpressbar machen kénnte.

In der Mediendebatte wird vor allem der umfassende Zugang von Privat-
firmen zu personenbezogenen Daten kritisch betrachtet. Die weitreichenden
Befugnisse von Regierungsstellen finden hingegen kaum Beachtung!? In den
sozialen Netzwerken verweisen Diskussionen Uber Datenschutz regelmaBig auf
Gefahren, die sich aus der Weitergabe personlicher Daten bei der Nutzung der Se-
same-Credit-App ergeben kénnen. Betont wird unter anderem, dass das Betreibe-
runternehmen Ant Financial (und damit auch der Mutterkonzern Alibaba) Zugang
zu deutlich mehr Daten erhalte als zur Bonitatsbewertung notig sei.

Die meisten Kommentare in den sozialen Netzwerken zur gesellschaftlichen
Bonitat widmen sich Fragen, wie Nutzer ihre Werte zum Beispiel bei Sesame Cre-
dit verbessern kénnen. Es gibt jedoch auch eine kleine Anzahl von Beitragen zu
Themen wie Privatsphare, Schutz personenbezogener Daten und UbermaBige
Datenspeicherung. Die wenigen Beitrage in den sozialen Netzwerken, die sich
mit Datenschutzanliegen befassen, sind dabei den Technologiefirmen gegentber
kritischer eingestellt als staatlichen Akteuren. Dies liegt moglicherweise daran,
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dass kommerzielle Bonitatsanwendungen den Nutzern vertrauter sind als Boni-
tatserhebungen von Regierungsstellen. Der Mangel an kritischen Kommentaren
zu moglichem Datenmissbrauch durch selbige ist vermutlich auch auf Zensur oder
Selbstzensur in den sozialen Netzwerken zurickzufuhren,

Auf Frage- und Antwort-Plattformen'® und in Webforen lassen sich zwei
Nutzertypen definieren, die dem gesellschaftlichen Bonitatssystem kritisch ge-
genuberstehen. Dazu gehoren einerseits Betroffene, die schlechte Erfahrungen
mit kommerziellen Anbietern von Bonitatsanwendungen gemacht haben und ihre
Daten gefahrdet sehen. Die andere Gruppe besteht aus (selbsterklarten) IT-Profis
und Wissenschaftlern. Diese beklagen vor allem, dass Algorithmen, die private An-
bieter fUr die Berechnung der Bewertungen einsetzen, nicht offenliegen. Auch kri-
tisieren sie die Schwierigkeit, sich als Nutzer bei den Firmen Zugang zu den Uber
sie gesammelten Daten zu verschaffen und die fehlende Transparenz darUber, an
wen diese Daten womoglich noch weitergegeben werden. Auch der Mangel an
nachvollziehbaren Mechanismen zur Steigerung der eigenen Bonitatswerte wird
wiederholt kritisiert.

Manche Autoren bemangeln, dass existierende Gesetze zum Schutz vor den
genannten Problemen nicht eingehalten werden. Sich als IT-Spezialisten ausge-
bende Autoren empfehlen, persénliche Daten nur ,groBen, vertrauenswdrdigen
Organisationen” anzuvertrauen, ,die sich an Recht und Gesetz halten”, Damit st(t-
zen sie die von der Regierung propagierte Linie, dass der Staat mit den Daten der
Burger verantwortlicher umgeht als private Firment®

AbschlieBend betrachtet belegt auch die Medienanalyse, dass die chinesi-
sche Regierung fest entschlossen ist, das gesellschaftliche Bonitatssystem um-
zusetzen. Sie halt es fUr unverzichtbar fur den Aufbau einer auf Vertrauen basie-
renden Wirtschaft und die Losung gesellschaftlicher Probleme,

Zugleich zeigen die Mediendiskussionen auf, dass fur die chinesische Fuh-
rung noch einige Herausforderungen zu bewadltigen sind. Die Umsetzung des
Systems schreitet dennoch voran, es wird eines Tages funktionieren. Offen bleibt
nur, wie es am Ende ausgestaltet sein wird. Ein Blick auf den Umsetzungsprozess
zwischen 2014 und 2017 gibt Hinweise darauf, wie das System einmal in der Pra-
Xis aussehen kénnte.

Informationssicher-
heit, Privatsphare
und der Schutz
personenbezogener
Daten kommen in
den Mediendiskus-
sionen allenfalls

am Rande vor
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3. Stand der Implementierung: Neue Gesetze
und Experimente mit Pilotprojekten

Das gesellschaftliche Bonitatssystem ist ein komplexes Projekt, an dem viele
verschiedene Regierungsbehdrden beteiligt sind. Die Zentralregierung hat Pla-
ne vorgelegt, in denen die Aufgabenteilung bis zum Jahr 2020 festgelegt ist.
Demnach werden zwdlf Hauptbereiche in 84 Verantwortungsbereiche unter-
gliedert. In allen Fallen handelt es sich um groBe Projekte, die einen hohen Grad an
Synchronisierung erfordern.?®

Zwei Strange pragen den Prozess der Umsetzung: Zum einen gehort dazu
die Entwicklung eines (bergeordneten, landesweiten Rahmens fur die Bewer-
tung von Kreditwdrdigkeit und moralischer Integritat (neue Gesetze und Regulari-
en, Etablierung von Kooperationsstrukturen, Entwicklung einheitlicher Standards).
Zum anderen spielen Experimente in Provinz-, sektoralen und kommerziellen
Pilotprojekten eine wichtige Rolle.

Abbildung 3

Auf dem Weg zur Einflihrung eines landesweiten gesellschaftlichen Bonitatssystems

Zeitachse der Ereignisse, Pilotprojekte und offiziellen Dokumente ()

h

3.1 IM FOKUS DER ZENTRALREGIERUNG: ZUSAMMENARBEIT VER-
EINFACHEN UND SCHWARZE LISTEN DURCHSETZEN

Auf nationaler Ebene stehen beim Aufbau des gesellschaftlichen Bonitatssys-
tems derzeit zwei Aspekte zentral auf der Agenda: Einerseits soll die Zusammen-
arbeit zwischen verschiedenen Verwaltungsebenen und Ressorts verbessert
werden. Zweitens wird an schwarzen Listen gearbeitet, auf denen Einzelne und
Unternehmen erfasst werden, die gegen Gesetze verstoBen oder Gerichtsbe-
scheide ignoriert haben. Diese mussen mit verschiedenen Formen der Bestrafung
oder Sanktionierung rechnen.

Fokus 1: Unterschiedliche Akteure zum Teilen von Daten bewegen

Der reibungslose Austausch von Daten ist eine der wichtigsten Voraussetzun-
gen fur ein funktionierendes gesellschaftliches Bonitatssystem. Als besonders
schwierig erweist sich derzeit, die verschiedenen Akteure zusammen zu bringen
und sicherzustellen, dass Individuen oder Organisationen, die ihren Verpflichtun-
gen in einem Bereich nicht nachkommen (oder positiv herausstechen) auch in an-
deren bestraft (oder belohnt) werden.?

@

Interministerielle Konferenz flr die Detaillierte Liste der Aufgaben Zentralbank schafft staatliches Kreditinformations-
Koordinierung der Politik (Zahl der fur die Zeit von 2016 bis 2020 system fur Unternehmen
Mitglieder 2012 erweitert) b 5 .
. Zentralbank gewahrt Zweite Runde mit
Regeln fur die Lizenz fiir Sesame Credit 32 Pilotstadten Start der App Keine neue offizielle Lizenz flir
Kreditwirtschaft und &hnliche Pilotprojekte verkiindet LEhrliches Shanghai” I Sesame Credit und Tencent Credit
2003-2007° 2008 2009 010 2011 2012 013 2014 015 2016 2017
v Hauptplan (Provinz- Credit China Plattform Gemeinsames Integritat.. ‘Tencent Credit weitet Beta-Tests
Erste Experimente mit dem Kreis Suning (Jiangsu): plan folgt zwischen gegrindet Bestrafungs- und B—in Regierun aus (trotz Lizenzentscheidung)
gesellschaftlichen Bonitatssystem | versuchsweise Benotung 2014 und 2015) | Belohnungssystem | gIerung

beginnen auf Provinzebene und Bewertung der Burger

Quelle: Informationen zusammengestellt von www.chinacredit.gov.cn
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ﬁ—mr Individuen
—fUr E-Commerce

Nationales Zentrum
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Bonitatsinformation
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Erste Runde mit elf
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Eine Studie von Qianhai Credit und dem Liaowang-Institut (ein Thinktank der
Nachrichtenagentur Xinhua) warnte kurzlich, dass die Umsetzung des Systems ins
Stocken geraten konnte, wenn Regierung und private Organisationen sich nicht
angemessen gegenseitig informieren und es versaumen, Daten auszutauschen.??

Verschiedene MafBnahmen sollen dazu beitragen, die Zusammenarbeit zu
verbessern. Bereits 2007 rief die chinesische Flhrung die ,Interministerielle Kon-
ferenz zum Aufbau des gesellschaftlichen Bonitdtssystems” (it &{ESBIAREE
ERFREAESIY) als Koordinierungsorgan ins Leben.2 Unter der Leitung von NDRC
und Zentralbank (PBOC) besteht sie aus mittlerweile 46 Partei- und Regierungs-
organen, darunter das Finanzministerium, die Staatliche Verwaltung fur Industrie
und Handel, das Ministerium fir Offentliche Sicherheit und die Zentrale Propa-
ganda-Abteilung.

Dartber hinaus arbeitet die chinesische Flhrung am Aufbau eines ,Systems
einheitlicher Identifikationsnummern” (Zt—#+t=ERLAAHIE), um den Informati-
onsaustausch zwischen verschiedenen Ministerien zu vereinfachen. Bisher verwen-
deten verschiedene Behorden unterschiedliche Nummern zur Identifikation von
Unternehmen. Diese werden nun nach und nach durch eine einheitliche 18-stellige
Nummer ersetzt. Informationen zur gesellschaftlichen Bonitat sollen auf diese Wei-
se kunftig unter dieser gespeichert und fur die verschiedenen Regierungsstellen
abrufbar sein. So kann der Staat Einzelnen - und auch Unternehmen - kinftig in
samtlichen Phasen ihres Lebens folgen, selbst wenn diese ihren Wohnort wechseln.

Die Zusammenarbeit zwischen den verschiedenen Akteuren sollen auch
Memoranden voranbringen. In unterschiedlichem Umfang sind heute samtliche
Ministerien, Regierungen auf kommunaler und Provinzebene, Wirtschaftsver-
einigungen und kommerzielle Akteure am Aufbau des gesellschaftlichen Boni-
tatssystems beteiligt. Die Memoranden legen zum Beispiel fest, wie Daten ge-
speichert und welche Strafen fur durch das Bonitdatssystem sichtbar gemachte
Verfehlungen verhangt werden.

Fokus 2: Mechanismen fiir Strafen und Belohnungen

In der aktuellen Umsetzungsphase stehen die Bestrafungs- und Belohnungs-
mechanismenim Rahmen des gesellschaftlichen Bonitatssystemsim Vordergrund.
Schwarze Listen enthalten die Namen von Einzelnen und Unternehmen, die ge-
gen Regeln verstoBen haben. Auf roten Listen werden diejenigen aufgefuhrt, die
sich vorbildlich verhalten. Der Fokus der Regierung liegt derzeit auf Bestrafung.
Aber es wurden auch Dokumente veroffentlicht, die sich damit beschaftigen, wie
vorbildliches Verhalten belohnt werden kénnte,
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Auf schwarzen Listen kénnen zum Beispiel Individuen landen, die sich Gerichts-
urteilen widersetzen, oder Unternehmen, die gegen wirtschaftliche Auflagen
oder Regularien verstoBen haben. Vor allem im Unternehmensbereich werden zur-
zeitimmer mehr Regeln formuliert fUr Straftaten und Fehlverhalten, wegen derer
betroffene Firmen auf schwarzen Listen landen konnen. Gleichzeitig entwickeln
Ministerien und Abteilungen sektorale Regeln fUr Belohnungen und Strafen.?*
So wie das System aufgebaut ist, hat der Verlust der Kreditwurdigkeit ernsthaf-
te Folgen fUr das individuelle Leben oder geschaftliche Aktivitaten. Rechtliche
Vertreter eines Unternehmens zum Beispiel, die auf einer schwarzen Liste stehen,
konnen fuUr mehrere Jahre in keiner anderen Firma eine leitende Funktion einneh-
men und ihre Kinder nicht auf Privatschulen schicken.?

Abbildung 4

Auf der schwarzen Liste? Pech in der Liebe!

Comic wirbt fur Bonitatssystem: Eine potentielle Verehrerin
verliert ihr Interesse an einem Mann, als sie von seiner schlechten
Bewertung erfahrt

o

R “Em"
B, iR
EHFORR,
FafaAR
FRIERE.

ERICS

Quelle: Credit China?® g
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Wer auf einer schwarzen Liste landet, muss neben den Strafen auch mit Reputa-
tionsverlust rechnen: Chinesische Regierungsbehdrden machen die Listen Uber
ihre Datenbanken sowie Uber groBe Nachrichten-Webseiten 6ffentlich zugang-
lich. Das offentliche BloBstellen von Bonitatssindern ist ein wichtiger Aspekt des
Systems, das auf diese Weise konformes Verhalten erzwingen will. In der Regel
werden Namen, Fotos, Identitatsnummern und in einigen Fallen sogar die Priva-
tanschriften veroffentlicht.

Die Regierung hat zwei Offentlich zugangliche, zentrale Plattformen zur
Informationssammlung geschaffen, um Nachforschungen nach juristischen und
naturlichen Personen zu ermoglichen, die auf schwarzen Listen stehen. Die erste
ist Credit China (= EM), die allgemeine Informationsplattform der Regierung
zum gesellschaftlichen Bonitatssystem. Die zweite ist das National Enterprise
Credit Information Publicity System (EZRDUASREEATRERS), das speziell
fur Unternehmen entwickelt wurde. Das Prinzip des offentlichen BloBstellens
wird von Regierungsbehorden dabei keineswegs als problematisch angesehen. Im
Gegenteil: Auf Credit China werden regelmaBig Infografiken publiziert, die damit
werben, dass ein 6ffentlich gemachtes Gesicht oder eine publizierte Identifikati-
onsnummer gesellschaftlichen Druck und dann auch eine Verhaltensanderung bei
den auf diese Weise BloBgestellten auslosen (vgl. Abb. 4).

Abbildung 5

KEINE EINHEITLICHEN STANDARDS FUR DIE BONITATSREPARATUR

Mechanismen zur Bonitatsreparatur - Verfahren, um negative Bewertun-
gen anzufechten und die eigenen Werte zu verbessern - variieren je nach
Provinz und Sektor. NDRC-Vizedirektor Lian Weiliang hat das Fehlen ver-
lasslicher Standards in diesem Bereich als einen von vier Schwachpunkten
des gesellschaftlichen Bonitatssystems bezeichnet und Nachbesserung
gefordert. Die Regulatoren sind sich bewusst, dass das System auch die
Moglichkeit der Tilgung schlechter Bewertungen vorsehen muss. Auf
Provinzebene wurde vorgeschlagen, ehrenamtliche Arbeit und Spenden
fur Wohltatigkeitsprojekte als legitime Formen des Ausgleichs fUr niedrige
gesellschaftliche Bonitatswerte zu akzeptieren. Die Zentralregierung hat
sich dieses Themas bislang noch nicht in einem &ffentlich zuganglichen
Dokument angenommen.
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Die landesweiten MaBnahmen sind noch sehr grundsatzlicher Natur, es geht vor
allem darum, die verschiedenen Akteure zur Zusammenarbeit zu bewegen. Doch
durch diverse Experimente wird derzeit die Basis fUr eine dauBerst weitreichende
Informations- und Datensammlung gelegt. Bislang gibt es nur erste Pilotprojekte,
die Aktivitaten in sozialen Netzwerken und das Online-Verhalten von Individuen
aufzeichnen und speichern. Eine deutliche Verfeinerung ist auch bezlglich des
Strafenkatalogs zu erwarten, mit dem unliebsames Verhalten sanktioniert wer-
den soll. Bislang werden solche Strafen nur in begrenztem Ausmal3 verhangt, in
Zukunft durfte sich der Kreis der Betroffenen erweitern.

3.2 PILOTPROGRAMME: EHRGEIZIGE BETATESTS FUR DAS SYSTEM

Die chinesische Fuhrung fordert aktiv Pilotprojekte zum Testen verschiedener
Varianten von Bewertungssystemen. Zum einen existieren lokale und sektorale
Pilotprojekte unter Regierungsverantwortung. In einzelnen Provinzen und Stad-
ten oder begrenzt auf bestimmte Wirtschaftsbereiche oder Politikfelder laufen
Einzelexperimente. Zweitens gibt es kommerzielle Pilotprojekte, die es privaten
Unternehmen erlauben, freiwillige Bonitatssysteme zu testen. Diese Pilotprojek-
te bilden eine wichtige Grundlage flr das gesellschaftliche Bonitatssystem, weil
sie Anhaltspunkte daflr bieten, in welche Richtung sich das System entwickeln
konnte.

Lokale und sektorale Pilotversuche: Prototypen fiir landesweite
MaBnahmen

Die meisten Provinzen haben seit 2015 die Einflhrung von Bonitatssystemen vo-
rangetrieben. Ihre Experimente durften als Prototypen fur landesweite MaBnah-
men dienen. Jede Provinz hat Zentrale FUhrungsgruppen oder interministerielle
Konferenzsysteme gebildet, um die Palitik auf Provinzebene zu koordinieren. Drei
Provinzen (Shaanxi, Hubei und Hebei) sowie die regierungsunmittelbare Stadt
Shanghai haben Regelungen zum Umgang mit Bonitatsinformationen erlassen.
An einer nationalen Gesetzgebung wird noch gearbeitet, doch hat die Nationale
Kommission fur Entwicklung und Reform (NDRC) im Juni 2017 angekindigt, dass
sie der Entwicklung von gesetzlichen Rahmen und Kreditstandards besondere Pri-
oritat beimisst.

Ahnlich wie bei anderen politischen Entscheidungsablaufen wurden auch fir
das gesellschaftliche Bonitatssystem Branchen definiert, in denen das System zu-
erst getestet wird. Die Erfahrungen sollen spater helfen, das System auf weitere
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Sektoren auszuweiten. Prioritar behandelt werden diejenigen, in welchen die chi-
nesische Fuhrung den groRten Bedarf sieht, Vertrauenswdrdigkeit von Marktteil-
nehmern zu bewerten und unliebsames Verhalten zu sanktionieren. Dazu gehoren
Produktion, Steuern, Preisbildung, E-Commerce, Gesundheitsversorgung, Bildung
und geistige Eigentumsrechte (IPR).

Der Staatsrat hat auBerdem 43 Stadte und Bezirke ausgewahlt, in denen
neue Verfahren zur Bewertung von Glaubwurdigkeit oder zum Sanktionieren von
illegalen oder unmoralischen Verhalten getestet werden. Auch auf Provinzebene
laufen bereits ahnliche Experimente. Manche Projekte sind schon sehr weit fort-
geschritten und testen MaBBnahmen, die potentiell tiefe und reputationsschadi-
gende Einschnitte in die Privatsphare von Blrgern bedeuten.

Zum Beispiel hat die Shanghaier Stadtregierung im November 2016 ein Ex-
periment mit einer Mobiltelefon-App namens ,Enrliches Shanghai” (i {5_178) be-
gonnen.?” (Freiwillige) Nutzer kénnen ihre staatliche Identitatsnummer eingeben.
Innerhalb von 24 Stunden erhalten sie eine von drei moglichen Bewertungen (sehr
gut, gut oder schlecht), basierend auf den Daten, die die Regierung bereits Uber
sie gespeichert hat. Weil die Teilnahme freiwillig ist, gibt es nur Belohnungen flr
gute Ergebnisse und keine Strafen fir schlechte Bewertungen. Dies dirfte sich
jedoch andern, sollte die Teilnahme an dem System eines Tages Pflicht werden.

Andere lokale Versuche, wie in Rongcheng (Provinz Shandong), gehen wei-
ter: Die Behorden ordneten Einwohnern eine Basispunktzahl von 1000 Punkten
zu. Wer zum Beispiel bei Rot Uber die Ampel geht, bekommt Punkte abgezogen; fur
,8utes” Verhalten wie ehrenamtliches Engagement gibt es Pluspunkte, Basierend
auf der Gesamtpunktzahl werden Noten zwischen AAA und D vergeben. Je nach
Note erhalten die Einwohner eine Vorzugsbehandlung oder mussen zusatzliche
Auflagen hinnehmen, wenn sie mit Regierungsbehdrden zu tun haben.?®

Manche Pilotprojekte testen auch weitere Moglichkeiten, Fehlverhalten zu
bestrafen bzw. 6ffentlich zu machen. In den Kreisen Sanmen (Provinz Zhejiang)
und Dengfeng (Provinz Henan) kooperieren lokalen Gerichte mit Telekommunika-
tionsfirmen. In den Pilotversuchen stellen die Gerichte den Telekommunikations-
unternehmen mit den Namen von Burgern Listen zur Verflgung, die gerichtlich
angeordneten Zahlungsforderungen ignoriert haben (dabei geht es mitunter um
relativ kleine Summen von einigen Tausend Yuan). Ruft jemand die Betroffenen
an, hort der Anrufer statt eines Freizeichens eine Ansage, die Uber die Verfeh-
lung informiert - zusammen mit einer Aufforderung, den Schuldner zum Einhalten
seiner gesetzlichen Verpflichtungen aufzurufen. Die ersten Falle wurden im Juni
2017 getestet ?®
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Kommerzielle Pilotversuche: Fortgeschritten, aber zu gewagt?

Kommerzielle Pilotprojekte mit Bonitatsbewertungen auf freiwilliger Basis geho-
ren zu den innovativsten, sind zugleich aber auch umstritten. Um mehr Kunden an-
zuziehen, haben Unternehmen wie Ant Financial Services mit Sesame Credit den
Nutzern Belohnungen angeboten. Wer mitmacht, kann Schirme, eBikes oder sogar
Autos kautionsfrei anmieten.®® Ahnlich wie die FICO in den USA oder die Schufa in
Deutschland vergibt Sesame Credit an seine Nutzer zwischen 350 und 950 Punk-
te, basierend auf einer Reihe von Kriterien, darunter Online-Kaufe, demografische
Angaben, die punktliche Bezahlung von Rechnungen sowie soziale Verbindungen.
Die exakte Berechnungsmethode bleibt allerdings undurchsichtig.

Die Auswertung von Daten zum Online-Verhalten, zum Beispiel in sozialen
Netzwerken, zur Bestimmung der Kreditwdrdigkeit eines Menschen, ist ein er-
heblicher Eingriff in die personliche Selbstbestimmung und hat das Potenzial, ein
machtiges Werkzeug fiir eine Uberwachung mit totalitéren werden.

Die chinesischen Behdrden stehen solchen kommerziellen Pilotprojekten
bislang jedoch ambivalent gegenuber. Die chinesische Zentralbank entschied
klrzlich, die 2015 an acht Privatunternehmen vergebenen Lizenzen fur Tests von
Bonitatssystemen nicht zu verlangern. Zur Begriindung wurde das auch in den
Medienberichten erwahnte mangelnde Vertrauen in die kommerziellen Akteure
genannt. Die Regulierungsbehorden bemangelten unter anderem, dass keines
der acht Unternehmen ausreichende Anstrengungen zum Schutz der Privatspha-
re der Nutzer unternommen hatte und dass sie mehr Daten gespeichert hatten,
als fur die Bonitatsbewertung notwendig sei. Daruber hinaus bestlnden ,Inter-
essenkonflikte”, weil die Unternehmen mit ihren Angeboten in E-Commerce oder
Fintech im Wettbewerb stinden. Aus diesem Grund wurden sie Daten nicht mit-
einander austauschen, was den Aufbau des gesellschaftlichen Bonitatssystems
potentiell behindern kédnnte 3t

Vorerst bleibt das weitere Schicksal der kommerziellen Pilotprojekte wegen
des Misstrauens der Offentlichen Stellen ungewiss. Sollten die Experimente in
diesem Bereich verlangsamt werden, konnte dies auch die EinfUhrung des ge-
sellschaftlichen Bonitatssystems insgesamt bremsen. Denn was die technischen
Voraussetzungen angeht, sind die kommerziellen Unternehmen in Sachen Daten-
sammlung und -auswertung den staatlichen Stellen immer noch voraus und ein
wichtiger Motor fUr Innovation.
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4. Das gesellschaftliche Bonitatssystem wird
China grundlegend verandern

Das gesellschaftliche Bonitatssystem mit seinem Potenzial zur technikbasierten
Gesellschaftskontrolle kdnnte weit Uber alles hinausgehen, was in anderen Lan-
dern moglich ist. Noch kampft China mit blrokratischen und technischen Hrden.
Viele der derzeit landesweit umgesetzten MaBnahmen, wie die Einfuhrung ein-
heitlicher gesellschaftlicher Bonitatsnummern, sind noch Grundlagenarbeit und
dienen dem Zweck, den Datenaustausch Uberhaupt erst zu ermoglichen.

Nicht alles, was derzeitin Piloten ausprobiert wird, wird zwangslaufig in ganz
China Schule machen. Aber selbst wenn nur einige der Pilotprojekte ausgewei-
tet wurden und der Aufbau einer funktionierenden Infrastruktur zum Datenaus-
tausch gelange, waren massive Konsequenzen zu erwarten.

Auch das System der schwarzen Listen ist schon recht effektiv und hat das
Potenzial, das Leben von Blrgern und die Bewegungsfreiheit von Unternehmen
erheblich einzuschranken. Eine konsequente Anwendung der schon bestehenden
Regeln sowie eine Ausweitung auf weitere Vergehen dirften sich gravierend
auswirken, selbst wenn die Idee eines allumfassenden Burgerscores sich nicht
durchsetzt.

Parallel zum Aufbau des Systems entstehen zurzeit sowohl auf nationaler
als auch auf Provinzebene neue Regularien, die das Geschaftsumfeld in China
verandern. Auf dem chinesischen Markt tatige Unternehmen werden sich den ver-
anderten rechtlichen Bedingungen anpassen mussen. Auslandische Interessen-
vertreter sollten sich mit den Planen der chinesischen Regierung vertraut machen
und auf dem Laufenden bleiben, was sich in den einzelnen Sektoren und Provin-
zen politisch tut. AuBerdem sollten sie von den Behorden die Erlauterung unkla-
rer Regeln einfordern. In der Aufbauphase des Systems besteht fUr auslandische
Interessenvertreter eventuell noch die Moglichkeit, auf die chinesische Regierung
einzuwirken, etwa was den Datenschutz oder die Korrektur von Bonitatsbewer-
tungen betrifft,

Bislang hat die chinesische Flhrung wenig Interesse daran gezeigt, das ge-
sellschaftliche Bonitatssystem in andere Lander zu exportieren. Allerdings weiten
private chinesische Unternehmen im Bereich mobiler Bezahlsysteme ihre Ange-
bote im Ausland inzwischen massiv aus. Sie gewinnen damit Daten, die fur die
Verbreitung von Bonitatsbewertungen im Ausland notwendig sind. Langfristig ist
nicht auszuschlieBen, dass Chinas Fuhrung das System auch im Ausland als Modell
bewirbt.
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Eine ganze eigene Dienstleistungsindustrie durfte kinftig im Bereich der Verbes-
serung und moglicherweise des aktiven ,Managements” der Beeinflussung von
Bonitatswerten entstehen, sowohl im Finanz- als auch im gesellschaftlichen Be-
reich. Wenn die Namen von Individuen mit schlechten Bewertungen in schwarzen
Listen offentlich vorliegen, ist es fur einfallsreiche Unternehmen und andere Ak-
teure ein leichtes, diejenigen direkt anzusprechen, die legal oder illegal ihren Score
verbessern wollen.

Obwohl der Schutz der Privatsphare und von Firmengeheimnissen auch in
offiziellen Medienberichten als moégliche Problemfelder eines umfassenden Bo-
nitatssystems genannt werden, ist es unwahrscheinlich, dass die Durchsetzung
von Datenschutz in China jemals EU-Niveau erreichen wird. Die Interessen aus-
landischer Unternehmen werden bei der Erstellung der relevanten Regelwerke,
wenn Uberhaupt, nur am Rande eine Ralle spielen. Wenn zudem in einem gesell-
schaftlichen Bonitatssystem die Daten von einzelnen Unternehmen, Behorden
und anderen Daten-Dienstleistern immer enger verzahnt werden, dann wird es
auch schwieriger, Bedingungen fur mehr Cybersicherheit und einen sicheren Da-
tenaustausch zu schaffen.

Widerstand von unten gegen die politische Initiative ist derzeit unwahr-
scheinlich, zum Teil auch deshalb, weil viele in China die von der Regierung formu-
lierte Absicht unterstUtzen, fur mehr Verantwortlichkeit und Vertrauen in der Ge-
sellschaft zu sorgen. Doch wenn die Bewertung von Individuen und Unternehmen
immer weitreichendere Folgen fur das tagliche Leben und das Wirtschaftsge-
schehen hat, kénnten auch Bulrger und Firmen sich mittelfristig starker als bisher
zu Wort melden und Aufschluss dartber verlangen, welche Normen und Kriterien
der Bonitatsbewertung zugrunde liegen.

Die Behorden wiederum werden moglicherweise kommerzielle Bewertungs-
agenturen und ihre Beratungsangebote als Konkurrenz betrachten, die bereits
jetzt aus einem wahren Schatz an Kundendaten schépfen kénnen. Spannungen
zwischen beiden Seiten dlrften die reibungslose Entwicklung des gesellschaft-
lichen Bonitatssystems zumindest bremsen. Insbesondere Chinas Technologie-
giganten sind klar im Vorteil bei der Auswertung riesiger Datenmengen. FUr die
staatlichen Akteure sind diese Firmen deshalb immens wichtig. Zugleich sind die
Firmen darauf angewiesen, dass die Regulatoren ihnen Raum fUr Experimente
gewadhren. Wie sich das gesellschaftliche Bonitatssystem entwickelt, hangt vor
allem davon ab, ob Staat und Unternehmen bei dessen Aufbau letztlich Hand in
Hand arbeiten oder nicht.
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